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Zusammenfassung

Wir von Smartsheet sind uns daruber im Klaren, dass Software-as-a-Service-Plattformen (SaaS-Plattformen) der
Enterprise-Klasse mehrere Schutzebenen und eine Vielzahl von IT-SchutzmaBnahmen und -Steuerelementen
anbieten mussen, um sensible Unternehmensdaten zu schiutzen. AuBerdem mussen diese Losungen flexibel
sein und sich in bestehende Datensicherheitssysteme und -prozesse integrieren lassen.

In diesem Whitepaper sollen die Sicherheits- und Governance-Funktionen, -SchutzmaBnahmen und -Praktiken
von Smartsheet vorgestellt werden. In erster Linie konzentrieren wir uns auf vom Kunden gesteuerte
Funktionen, deren Implementierung Smartsheet empfiehlt, um eine sichere, konforme und gut verwaltete
Arbeitsumgebung aufrechtzuerhalten. Hinweis: Dieses Whitepaper umfasst keine Sicherheitsfunktionen, die
noch nicht allgemein verfugbar sind.

Uberblick

Um lhre Organisation bestmaoglich zu schitzen, empfehlen wir die Implementierung von Steuerelementen in
drei Fokusbereichen: Identitats- und Zugriffssmmanagement, Daten-Governance und globale Kontokonfiguration.
Zusatzlich zu diesen Themen umfasst dieses Dokument allgemeine Informationen in Bezug auf die
Sicherheits-, Datenschutz- und Compliance-Praktiken von Smartsheet.

e Identitats- und Zugriffsmanagement konzentriert sich darauf, den Zugriff Ihrer Benutzer auf
Smartsheet zu steuern und sicherzustellen, dass die Rolle und Identitat der einzelnen Benutzer auf der
Plattform lhrer Organisationsstruktur und Ihren Richtlinien entsprechen. AuBBerdem geht es darum, wie
Sie die Sicherheit bei der Zusammenarbeit mit externen Benutzern basierend auf Ihren
Sicherheitseinstellungen gewahrleisten.

e Daten-Governance muss sowohl auf Benutzerebene als auch Uber die Organisation hinweg umgesetzt
werden. Fur Benutzer gilt in Smartsheet standardmaBig das Prinzip der geringsten Privilegien.
Zusatzliche Steuerelemente sind verfugbar, um die Sichtbarkeit weiter einzuschranken und zu
kontrollieren, sodass Benutzer nur tatsachlich erforderliche Informationen zum tatsachlich
erforderlichen Zeitpunkt zu sehen bekommen. Auf Organisationsebene decken wir sowohl einfache
Mechanismen wie die sichere Freigabe und Benutzerberichte als auch optionale erweiterte Funktionen
wie Datenegressrichtlinien ab.

e Globale Kontokonfiguration erméglicht es Ihnen, die Asthetik der Smartsheet-Umgebung an die Marke
Ihrer Organisation anzupassen. Auch einfache Dinge wie etwa ein visueller Hinweis, dass sich Benutzer
in der geschitzten Umgebung der Organisation befinden, tragen bereits dazu bei, die Sicherheit zu
gewahrleisten. Stellen Sie die Konsistenz sicher, indem Sie Branding und Anpassungen festschreiben,
sodass jedes einzelne Asset |hrer Marke entspricht.

e Sicherheits-, Datenschutz- und Compliance-Praktiken beziehen sich auf die Aktionen und
SchutzmaBnahmen, die Smartsheet auBerhalb der Plattform ergreift, um das hohe Maf3 an Schutz fur
Kundendaten sicherzustellen. Smartsheet hat branchenflhrende, tiefgreifende Verteidigungsstrategien
durch eine Kombination von Menschen, Prozessen und Technologien implementiert, um die
Vertraulichkeit, Integritat und Verflgbarkeit von Smartsheet-Umgebungen und -Assets zu
gewadhrleisten.
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Identitatsmanagement

Die Identitat eines Benutzers in Smartsheet und damit dessen Zugriff auf das System zu verwalten, ist genauso
wichtig wie das Management der Daten auf der Plattform.

Bereits zu Beginn der Smartsheet-Bereitstellung entscheiden Sie, welche Authentifizierungsmethode Sie
verwenden. Smartsheet bietet verschiedene Optionen: Anmeldung per E-Mail und Kennwort oder per
Einmalanwendung (SSO) Uber Google, Microsoft, SAML 2.0-Anbieter und Apple.

Sie kdnnen fur lhre Organisation eine oder mehrere Methoden auswahlen, wobei wir die Durchsetzung einer
einzigen SSO-Authentifizierungsmethode fur alle Benutzer und die Deaktivierung der anderen Methoden
empfehlen. Wir empfehlen auBerdem das Hinzufugen einer weiteren Sicherheitsebene durch
Implementierung der Multi-Faktor-Authentifizierung (MFA), wenn Sie Ihr SSO konfigurieren.

Smartsheet verflgt Uber eine robuste Reihe von REST-APIs. Bei der Smartsheet-APlI kommt zur
Authentifizierung und Autorisierung OAuth 2.0 zum Einsatz. Ein HTTP-Header, der ein Zugriffstoken enthalt, ist
flr die Authentifizierung jeder Anforderung erforderlich. Best Practice fur zusatzliche Sicherheit ist die
Verwendung von OAuth 2.0 fur alle Integrationen, die Sie entwickeln.

Zugriffsmanagement

Benutzer und deren Zugriff zu verwalten, ist eine grundlegende administrative Funktion, die sich sowohl auf
die Sicherheit als auch auf die EinfUhrung von Smartsheet in Ihrer Organisation auswirkt. Organisationen
mussen das richtige Gleichgewicht finden und sowohl die Zusammenarbeit férdern als auch die Risiken
verwalten, die mit der immer starkeren Verteilung von Daten und Teams einhergehen. Dafur bietet Smartsheet
drei unterschiedliche Governance-Modelle, die sich an den primaren Moéglichkeiten unserer Kunden
orientieren, die Anwendung zu verwalten.

Smartsheet-Governance-Modelle

Der erste Ansatz ist unser dezentralisiertes (féoderiertes) Modell, bei dem einzelne Geschaftsbereiche direkt
ihren eigenen Einkauf und ihre Plane kontrollieren. Bei diesem Modell ist die IT-Abteilung in der Regel nicht an
der Verwaltung beteiligt und die Planabrechnung, Governance und Benutzerverwaltung erfolgen nach
Ermessen der jeweiligen Abteilung. Dieses Modell richtet sich in der Regel an Unternehmen, die gerade erst
mit der Verwendung von Smartsheet begonnen haben.

Der zweite Ansatz ist das zentralisierte (konsolidierte) Modell, bei dem alle Smartsheet-Plane in ein einzelnes,
von der IT geregeltes Abonnement konsolidiert wurden. Dies bietet direkte Kontrolle Uber Ausgaben,
Benutzerverwaltung und Sicherheitssteuerung. Dieses Modell ist am besten flr IT-Teams geeignet, die einen
prazisen Uberblick Uber samtliche Aspekte der Smartsheet-Erfahrung wiinschen.

Zu guter Letzt soll unser Hybrid-Modell einen Mittelweg bieten, bei dem die IT-Abteilung organisationsweite
Einstellungen mit Enterprise Plan Manager kontrolliert, wahrend die Lizenz- und Benutzerverwaltung direkt
von Systemadministratoren der einzelnen Geschaftsbereiche geregelt wird. Die Abrechnung erfolgt ebenfalls
nach Plan getrennt und unterstltzt die Abrechnung auf Abteilungsebene oder ein Modell, bei dem Ausgaben
von Smartsheet in das Budget der einzelnen Abteilungen aufgenommen werden, anstatt zentral von der IT-
Abteilung abgerechnet zu werden.

Um hohe Sicherheitsstandards zu gewahrleisten, empfiehlt Smartsheet unser Hybrid- oder zentralisiertes
Modell, welches Ihnen mehr direkte IT-Kontrolle Uber Ihren Plan bzw. Ihre Plane ermdoglicht.
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Benutzeradministration

Wenn verschiedene Teams in lhrem Unternehmen Smartsheet unabhangig voneinander flr eigene
Anforderungen verwenden, kdnnen Sie mehrere separate Plane erstellen. Auch Fusionen und Ubernahmen
fihren maoglicherweise zu einer Umgebung mit mehreren Smartsheet-Planen.

Um Benutzer in diesen Planen mit dem dezentralisierten Modell zu verwalten, empfehlen wir die Aktivierung
der Kontoermittlung fur jeden dieser Plane. Wenn neue Benutzer mit Smartsheet in BerUhrung kommen, ist es
ihnen oder jeder anderen Person der Domane |Ihrer Organisation maoglich, eine Liste der Smartsheet-Plane
anzuzeigen, die lhrem Unternehmen zugewiesen sind. Dies ist eine zentralisierte Moglichkeit, den Beitritt zu
einem dieser bestehenden Plane anzufordern, anstatt einen neuen zu erstellen. Diese Anforderungen werden
automatisch zur Uberprifung und Genehmigung (Uber das Smartsheet Admin Center) an lhre
Systemadministratoren weitergeleitet.

Wenn Sie mehrere separate Plane haben und Benutzer mit dem zentralisierten Modell verwalten mochten,
mussen Sie moglicherweise eine Kontenzusammenfuhrung durchfUhren. Hinweis: Kunden mit erweiterten
Funktionen wie Dynamic View, Connectors und Control Center muissen mit dem Smartsheet-Support
zusammenarbeiten, um bei einigen Aspekten der Zusammenfuhrung weitere Unterstltzung zu erhalten.

Wenn Sie das Hybrid-Modell und Enterprise Plan Manager verwenden, lautet eine Best Practice, Plane anhand
der Abteilungen/Teams/Kostenstellen zu organisieren. Das erméglicht Ihnen das Definieren einer Richtlinie, um
Benutzer automatisch entsprechend ihrer Zugehorigkeit zu einer dieser Einrichtungen den relevanten Planen
zuzuweisen.

Benutzerverwaltung

Smartsheet ist sich bewusst, dass das einzelne Hinzufligen von Benutzern nicht mehr praktikabel ist, wenn die
Nutzung auf Dutzende, Hunderte oder sogar Tausende von Benutzern anwachst. Daher empfehlen wir zu
Beginn die Nutzung der Funktion fur den Massenimport von Benutzern im Admin Center, mit der sich einfach
bis zu 1.000 Benutzer gleichzeitig Ihrer Smartsheet-Organisation hinzufligen lassen. Auf die gleiche Weise
konnen Sie mit der Massenaktualisierung Rollen fur bestehende Benutzer massenweise bearbeiten.

Fusionen und Ubernahmen gehen oft mit einem Rebranding einher, bei dem Benutzer eine neue E-Mail-
Adresse erhalten. Mithilfe der Benutzerzusammenflihrung kdnnen Sie die primare E-Mail-Adresse von
Benutzern massenweise aktualisieren und doppelte Konten I6schen.

Ein konsolidierter Smartsheet-Plan bietet zwei zusatzliche Funktionen, um die Benutzerverwaltung weiter zu
optimieren und automatisieren.

e Das automatisierte Benutzer-Provisioning (UAP) automatisiert den Prozess des Hinzuflgens von
Benutzern zu einem Enterprise-Konto. Wenn sich Benutzer mit ihrer Firmen-E-Mail-Adresse bei
Smartsheet registrieren oder anmelden, werden Sie automatisch Ihrem Konto hinzugeflgt. Zusatzlich
haben Sie die Wahl, ob Benutzern Lizenzen gewahrt werden sollen oder ob diese dem Konto
automatisch als nicht lizenzierte Mitarbeiter (mit kostenlosem Zugriff) beitreten sollen.

e Wenn Sie unser konsolidiertes Modell verwenden, empfehlen wir die Aktivierung des
automatisierten Benutzer-Provisionings, damit Mitarbeiter automatisch dem zentralen, von der
IT-Abteilung kontrollierten Konto beitreten.

e Wenn Sie das Hybrid-Modell verwenden (und wenn lhr Unternehmen Uber dokumentierte
Abteilungs-/Kostenstelleninformationen fur Ihre Benutzerliste verfugt), empfehlen wir die
Aktivierung des automatischen Benutzer-Provisionings, da diese Informationen importiert
werden kénnen, um Benutzern automatisch den richtigen Plan zuzuweisen, wenn sie eine
Lizenz anfordern. Sie kénnen auch verwendet werden, um Bewegungen unlizenzierter Benutzer
zwischen verschiedenen Planen zu automatisieren.
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e Verzeichnisintegrationen ermaodglichen Ihnen die direkte Synchronisierung lhrer Benutzer von Microsoft
Azure Active Directory (AD) in Smartsheet. Binden Sie Smartsheet in Ihre bestehende Automatisierung
in Azure AD ein, um das On- und Offboarding von Benutzern vollstandig zu automatisieren und so das
Risiko zu minimieren, dass Benutzer in ihren Smartsheet-Konten verweilen oder diese erneut besuchen.
Ein weiterer Vorteil sind die in einem Chargeback-Bericht von Smartsheet enthaltenen AD-Attribute auf
Benutzerebene wie etwa Abteilung/Kostenstelle/Geschéaftseinheit. Der Bericht ist im Admin Center
verfligbar und kann zur Optimierung des internen Chargebacks verwendet werden. Empfohlene Best
Practice ist die Synchronisierung aller Benutzer im Verzeichnis mit dem Smartsheet-Konto lhrer
Organisation. Dadurch wird verhindert, dass diese Benutzer bei der ersten Anmeldung zusatzliche
»,Schatten-IT“-Smartsheet-Konten erstellen. Als zweite Sicherheitsebene kénnen Sie auch das
automatisierte Benutzer-Provisioning aktiviert lassen, um alle Benutzer abzufangen, die noch nicht
Uber das Verzeichnis synchronisiert werden.

Wenn eine Person lhre Organisation verlasst, muss ihr Zugriff auf Smartsheet entfernt werden. Dafur bieten wir
zwei Moglichkeiten. Wenn Sie einen Benutzer I6schen, werden er und seine Assets aus Ihrem Smartsheet-
Konto entfernt. Allerdings werden madglicherweise auch Elemente entfernt, die noch in Verwendung sind,
wodurch davon abhangige Losungen moglicherweise nicht mehr funktionieren. Smartsheet empfiehlt
stattdessen die Deaktivierung von Benutzern. Dadurch haben diese ebenfalls keinen Zugriff auf Smartsheet
mehr, doch die Zugénglichkeit ihrer Inhalte bleibt erhalten, weshalb keine Uberlegungen zur Stabilitat der
Lésung oder zur Ubertragung der Inhaberschaft erforderlich sind.

Rollen und Benutzertypen in Smartsheet

Unabhangig von lhrer Benutzer-Provisioning-Methode mussen Sie Smartsheet-Rollen fur die Personen in lhrer
Organisation festlegen.

Hinweis: Eine Rollenzuweisung sorgt nicht dafur, dass die Person Zugriff auf die Smartsheet-Assets in Ihrer
Organisation erhalt. Die Assets mussen zusatzlich direkt fur diese Personen freigegeben werden. Somit
bestimmen sowohl die Rolle als auch die Berechtigungen fur den Zugriff auf Assets darlber, was Stakeholder
in Smartsheet sehen und tun konnen. Smartsheet unterstutzt die folgenden primaren Rollen:

e Lizenzierter Benutzer: Verwendung lizenzierter Funktionen, zum Beispiel Erstellen von Sheets.

e Gruppenadministrator: Erstellen und Verwalten von Smartsheet-Gruppen.*

* Bei einem Gruppenadministrator muss es sich auBerdem um einen lizenzierten Benutzer handeln.
e Systemadministrator: Verwalten von Benutzern, Kontoeinstellungen und der Sicherheitssteuerung.

Wir empfehlen ausdrucklich, mindestens zwei aktive Systemadministratoren fur das Smartsheet-Konto lhrer
Organisation zuzuweisen, damit es nicht zu Unterbrechungen kommt, falls ein Systemadministrator nicht
verfugbar ist.

Gruppenadministratoren konnen Smartsheet-Gruppen erstellen, die es Benutzern ermaoglichen, Inhalte fur die
gesamte Gruppe anstatt fUr einzelne Mitglieder freizugeben. Gruppenadministratoren kénnen nur Gruppen
verwalten, die sie besitzen. Falls zur Einschrankung der Zusammenarbeit mit externen Mitarbeitern
erforderlich, lasst sich die Gruppenmitgliedschaft auf Stakeholder in Ihrer Organisation beschranken.

©2024. Alle Rechte vorbehalten. Smartsheet Inc.
smartsheet.com

6


http://smartsheet.com/
https://www.smartsheet.com/marketplace/apps/microsoft-azure-ad
https://www.smartsheet.com/content-center/product-news/release-notes/chargeback-reports-directory-integration
https://help.smartsheet.com/articles/2478851-remove-someone-from-an-account

Wenn Sie einem Benutzer keine der oben aufgefuhrten Rollen zuweisen, wird sein Zugriff auf die Smartsheet-
Assets (Sheets, Berichte, Dashboards oder WorkApps) eingeschrankt, die fur ihn freigegeben wurden.
Stakeholder mussen lizenzierte Benutzer sein, um Smartsheet-Assets zu erstellen, und konnen dann direkt
Uber die Smartsheet-App eine Lizenz anfordern. Systemadministratoren kénnen Anforderungen einzeln oder
massenweise im Abschnitt Lizenzanforderungsmanagement im Admin Center nachverfolgen und bearbeiten.
Wenn Sie bereits einen Vorgang fur die Verwaltung von Lizenzanforderungen etabliert haben, profitieren Sie
maoglicherweise von einem benutzerdefinierten Upgrade-Bildschirm, der Benutzer zum Einreichen ihrer
Lizenzanforderung auf diese internen Prozesse verweist.

Externe Mitarbeiter

Alle Stakeholder, die sich auBerhalb Ihrer Domane befinden und fur die Ihre Smartsheet-Assets freigegeben
wurden, gelten als externe Mitarbeiter. Smartsheet ermaoglicht Ihrer Organisation die uneingeschrankte
Zusammenarbeit mit beliebigen vertrauenswurdigen externen Parteien, ohne dass fur diese externen
Mitarbeiter Kosten anfallen. Um die Sicherheit bei der Zusammenarbeit mit externen Mitarbeitern
sicherzustellen, empfehlen wir den Einsatz drei zentraler Admin-Steuerelemente:

Sichere Freigabe ermoglicht Innen die Angabe bestimmter Domanen oder E-Mail-Adressen, die
vertrauenswurdig und flr die Zusammenarbeit mit externen Mitarbeitern autorisiert sind.

Berichte zum Sheetzugriff bieten eine Liste der externen Mitarbeiter, die Zugriff auf die Smartsheet-Inhalte
Ihrer Organisation haben.

Zugriff auf Elemente widerrufen — zentral GUber das Admin Center, sodass externe Mitarbeiter von Inhalten
entfernt werden, auf die sie nicht mehr zugreifen mussen.

Daten-Governance

Effektive Daten-Governance ist far moderne Unternehmen unerlasslich, um sicherzustellen, dass
Informationen im Besitz der Organisation in Ubereinstimmung mit geltenden Vorschriften,
Unternehmensrichtlinien und branchenbasierten Best Practices erstellt, verwendet, freigegeben und geschutzt
werden.

Diese Steuerelemente sind nicht nur aus regulatorischen Grinden erforderlich, sondern gewahrleisten
auBBerdem die Effizienz, Vertraulichkeit des Geschafts und Geschaftskontinuitat:

Auf Benutzerebene muss die Organisation effektive Tools bereitstellen, um die Sichtbarkeit einzuschranken,
damit nur relevante Stakeholder relevante Informationen zu sehen bekommen.

Auf Organisationsebene muss das Unternehmen mit anwendbaren Tools flr eine effektive Erstellung und
Durchsetzung von Richtlinien ausgestattet sein.

Daten-Governance auf Benutzerebene

Die meisten Benutzer sind mit den Berechtigungsstufen in Smartsheet (Betrachter, Bearbeiter, Administrator
und Inhaber) vertraut. Dynamic View und WorkApps bieten zusatzliche, detailliertere Steuerelemente und eine
hoéhere Flexibilitat, um effektive Daten-Governance-Funktionen auf Benutzerebene zur Verfligung zu stellen.
Die Einschrankung des Zugriffs auf die relevantesten Inhalte férdert die Prozesseffizienz (da sich Benutzer auf
die Elemente konzentrieren mussen, die ihre Aufmerksamkeit erfordern), gewahrleistet aber auBerdem die
Sicherheit, indem das von Smartsheet verfolgte Prinzip der geringsten Privilegien standardmaBig auf einer
detaillierteren Ebene angewendet wird.

Dynamic View

Nicht alle Geschaftsprozesse erfordern vollstandige Transparenz. Bei vielen Prozessen — Auftragsmanagement,
Zusammenarbeit mit Anbietern, Projekte, an denen sowohl interne als auch externe Teams beteiligt sind —
muss engmaschig kontrolliert werden, welche Inhalte fur wen freigegeben werden.
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Dynamic View ermoglicht die Zusammenarbeit ohne Kompromisse bei der Vertraulichkeit. Mit Dynamic View
konnen Sheetinhaber relevante Zeilen und Felder selektiv fUr bestimmte Mitarbeiter freigeben, ohne die
zugrunde liegenden Sheets freizugeben. Dies ermoglicht verschiedene Anwendungsfalle, bei denen
bestimmte Unternehmensbenutzer Elemente selektiv fuUr Anbieter, gemischte interne und externe Teams oder
organisationstbergreifend freigeben und zur Zusammenarbeit nur in bestimmten Bereichen einladen kénnen.
Alle haben Zugriff auf die erforderlichen Informationen — und zwar ausschlie3lich darauf.

WorkApps

WorkApps ermoglichen es Ihnen, Ihre Arbeit zu optimieren und die Zusammenarbeit unter Verwendung
benutzerfreundlicher Apps zu vereinfachen, die direkt aus Sheets, Formularen, Dashboards, Berichten und
mehr erstellt werden. Sie kdnnen das jeweilige App-Erlebnis auf Ihre Teammitglieder basierend auf der Rolle
der einzelnen Personen zuschneiden und ausgehend von denselben zugrunde liegenden Datensatzen
zusammenarbeiten. Apps werden mit derselben mehrstufigen Sicherheit der Enterprise-Klasse wie die
Smartsheet-Plattform skaliert.

WorkApps beseitigen die Notwendigkeit, die in der WorkApp enthaltenen Assets freizugeben. Sie kdnnen eine
WorkApp mit einer gefilterten Ansicht ausgewahlter Sheets und Berichte erstellen, ohne dass diese Sheets
oder Berichte fur die Endbenutzer freigegeben werden mussen. Den Benutzern wird nur die ,WorkApp*“-
Ansicht dieser Assets angezeigt.

Steuerelemente fuir Daten-Governance-Richtlinien auf

Organisationsebene

Smartsheet ermaoglicht es Administratoren, sicherzustellen, dass die Funktionen der Plattform in
Ubereinstimmung mit den Governance-Richtlinien der Organisation verwendet werden. Mithilfe dieser
Steuerelemente implementieren Administratoren gute Leitlinien fur die Daten-Governance, um
sicherzustellen, dass Daten korrekt und nur von Personen verarbeitet werden, die mit diesen Daten umgehen
mussen.

Administratoren legen selbst fest, wie Benutzer mit bestimmten Funktionen interagieren sollen. Sollen
Sheetinhaber in der Lage sein, ihre Sheets zu verdéffentlichen und neue Automatisierungen zu erstellen? Haben
Sie ein bestimmtes Speichersystem, von dem aus Dateien angehangt werden mussen? Sollen externe
Mitarbeiter in der Lage sein, fur sie freigegebene Inhalte herunterladen? Dies sind einige Beispiele fUr Fragen,
die sich Administratoren stellen sollten, um effektiv die geeigneten organisationsweiten Steuerelemente fur
die Implementierung zu evaluieren.

Diese Richtlinien erstrecken sich auch auf die sichere Freigabe. Wenn Sie die Freigabe von Daten und Assets
auf bestimmte Domanen oder E-Mail-Adressen einschranken mdchten, handelt es sich um das passende Tool.
Wie bereits erwahnt wird anhand der sicheren Freigabe auch festgelegt, ob Ihre Organisation Smartsheet-
Elemente fUr andere Organisationen wie Anbieter und Partner freigeben kann.

Steuerung des Widgets fur Webinhalte

Dashboards unterstltzen die Moéglichkeit, interaktive Inhalte (Videos, Diagramme, Dokumente und mehr)
einzubetten. Administratoren haben die Moéglichkeit, diese Funktion zu aktivieren oder deaktivieren und eine
genehmigte Liste unterstltzter Domanen fur das Widget fir Webinhalte zu definieren. Als Best Practice
empfehlen wir, dies auf interne Unternehmensdomanen zu beschranken.

Automatisierungsberechtigungen

Steuern Sie, wer Automatisierungen von Sheets erhalten kann. Die Optionen sind organisiert von
sEingeschrankt” (aktiviert Aktionen nur fUr Benutzer, fUr die das Sheet freigegeben ist) bis hin zu
sUneingeschrankt” (Automatisierung gilt fir samtliche E-Mail-Adressen und Drittanbieterintegrationen, wie
z. B. Slack). Wir empfehlen die Uberprifung dieser Steuerung, um sicherzustellen, dass die Konfiguration mit
dem von lhrer Organisation gewlnschten Maf3 an interner und externer Zusammenarbeit Ubereinstimmt.
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Anlagensteuerung

Legen Sie fest, ob Planmitglieder Dateien von ihrem eigenen Computer oder von Cloud-Speicherservices von
Drittanbietern wie Google Drive, OneDrive, Box, Dropbox, Evernote oder Egnyte durch das Anhangen eines
Links (URL) hochladen kénnen. Um die Aufnahme von Daten aus nicht genehmigten Quellen zu verhindern,
aktivieren Sie nur die Anbieter von Anlagen, die gemaf den internen Richtlinien Ihres Unternehmens
genehmigt wurden.

Veroffentlichungssteuerung

Durch das Verdffentlichen eines Sheets, Berichts oder Dashboards werden eine eindeutige URL, auf die jeder
zugreifen kann, ohne sich bei Smartsheet anzumelden, sowie ein iframe-Code erzeugt, den Sie in den
Quellcode einer Website einbetten konnen, um das Sheet oder den Bericht dort anzuzeigen.

Sie kdnnen die Verdffentlichung von Sheets, Berichten, Dashboards und iCal untersagen - in diesem Fall wird
die Schaltflache ,Veroffentlichen” nicht mehr auf dem Smartsheet-Asset angezeigt. Sie konnen auBerdem den
Zugriff auf veroffentlichte Elemente auf Personen in Ihrer Smartsheet-Organisation beschranken. Uns ist
aufgefallen, dass sicherheitsbewusste Kunden in der Regel die Verdéffentlichung zulassen, aber den Zugriff auf
verdffentlichte Elemente auf Personen in ihrem Konto beschranken.

Sichere Freigabe

Mit dieser Funktion kénnen Sie die Freigabe nach Domane oder nach spezifischer E-Mail-Adresse einschranken
(z. B. um sicherzustellen, dass Sheets nur fUr Personen freigegeben werden, die eine E-Mail-Adresse des
Unternehmens haben). Smartsheet empfiehlt ausdricklich die Implementierung der sicheren Freigabe, um die
Zusammenarbeit mit externen Mitarbeitern zu kontrollieren. Um Aktualisierungen und die Pflege lhrer
sicheren Freigabeliste zu vereinfachen, empfehlen wir auBerdem, angeforderte Aktualisierungen in einem
Smartsheet-Webformular zu erfassen.

Steuerung von Offline-Formulareinreichungen

Bei Verwendung der Mobil-App aktiviert Smartsheet automatisch die Offline-Einreichung von Formularen, um
Anwendungsfalle zu unterstutzen, in denen Benutzer moglicherweise keine konsistente Verbindung haben

(z. B. auf einer Baustelle). Dieses Steuerelement ermdglicht es Administratoren, die Offline-Einreichung von
Formularen zu deaktivieren (oder wieder zu aktivieren), um zu kontrollieren, ob ein Benutzer die Mobil-App
ohne Verbindung starten kann, um Formulare zu Ubermitteln.

Steuerung der Kommunikationsintegration

Von Smartsheet unterstltzte Kommunikationsservices sind Google Chat, Microsoft Teams, Slack und
Cisco Webex. Kontoadministratoren konnen nach eigenem Ermessen einen Service oder mehrere Services
aktivieren.

Protokollierung und Berichterstattung

Sie kdnnen Berichte herunterladen, die verschiedene Aspekte der Smartsheet-Nutzung Uber Ihre Organisation
hinweg abdecken, um kontinuierliche Einblicke in die Nutzung, Benutzer, Inhalte, Abrechnung und den Zugriff
im Zusammenhang mit Smartsheet zu erhalten:

Bericht zum Sheetzugriff

Generiert eine Excel-Datei mit den Namen aller Sheets, Berichte und Dashboards im Eigentum der lizenzierten
Benutzer im Konto, den Namen des Arbeitsbereichs, in dem diese Elemente gespeichert sind (falls zutreffend),

sowie den Mitarbeitern, fir die das jeweilige Sheet freigegeben ist, und dem Zeitstempel der letzten Anderung.
Wir empfehlen die regelméaBige Uberprifung dieses Berichts, um die Liste der externen Mitarbeiter zu prifen,

die Zugriff auf Assets im Eigentum der Personen in lhrer Organisation haben.

©2024. Alle Rechte vorbehalten. Smartsheet Inc.
smartsheet.com

9


http://smartsheet.com/

Bericht Uber veroffentlichte Elemente

Generiert eine Excel-Datei mit allen veroffentlichten Elementen. Gut geeignet fur die Datensicherheit oder um
nachzuverfolgen, wer bestimmte Elemente verdffentlicht hat. Anhand dieses Berichts kdnnen Sie die
Konfiguration der Verdffentlichungssteuerung nach Bedarf festlegen.

Benutzerlistenbericht

Generiert eine Excel-Datei mit allen Mitgliedern (sowohl eingeladen als auch aktiv) des Kontos, einem
Zeitstempel fUr den Zeitpunkt der HinzufUgung zum Konto, ihren Zugriffsstufen (Systemadministrator,
Gruppenadministrator usw.), der Anzahl der Sheets im Eigentum sowie dem Zeitstempel fur ihre letzte
Anmeldung bei Smartsheet.

Bericht Uber Anmeldeverlauf

Systemadministratoren in Mehrbenutzerkonten konnen Uber das Admin Center eine Excel-Datei mit einer Liste
der aktuellen Anmeldehistorie erhalten, um zu sehen, welche Benutzer in lhrem Konto sich kurzlich
angemeldet haben.

Chargeback-Bericht

Der Chargeback-Bericht ist im Admin Center verfugbar und kann von Kunden, die die Directory-Integration
verwenden, zur Optimierung des internen Chargebacks genutzt werden. Hierdurch werden dem vorhandenen
Bericht Spalten fur Geschaftseinheit, Abteilung und Kostenstelle hinzugefugt, wenn Kunden ihre Benutzerliste
herunterladen, und die fur die interne Chargeback-Berichterstattung erforderlichen Daten bereitgestellt.

FUr die weitere detaillierte Nachverfolgung von Benutzeraktionen auf Sheet-, Dashboard- und Zellenebene
stehen Ihnen das Aktivitatsprotokoll, der Zellenverlauf und Systemspalten zur Verfugung.

e Aktivitatsprotokoll: Bietet ein Audit-Protokoll der Anderungen, die an einem Asset vorgenommen
wurden, sowie der Person, die sie vorgenommen hat, und den Zeitpunkt der Anderungen. Dies
beinhaltet Bearbeitungen wie das Léschen von Zeilen (einschlieBlich der geléschten Daten), die Person,
die das Element angezeigt hat, und die Angabe, ob Anderungen an Freigabeberechtigungen
vorgenommen wurden.

e Zellenverlauf: Zeigt ein Protokoll der Anderungen auf Zellebene sowie die Person, die sie
vorgenommen hat, deren Rolle und den Zeitpunkt der Anderungen an. Benutzer kénnen einfach Daten
aus dem Zellenverlauf kopieren und einfligen, um frihere Informationen wiederherzustellen, die unter
Umstanden falschlicherweise geldscht oder geandert wurden.

e Systemspalten: Zeigt den Zeitpunkt der letzten Bearbeitung jeder Zeile sowie den Mitarbeiter an, der
die Anderung vorgenommen hat.

Erweiterte Steuerung der Daten-Governance

Smartsheet bietet einige erweiterte Funktionen, die Kunden mit besonders strengen
Datenschutzanforderungen die Daten-Governance-Steuerung ermdglichen. Diese Funktionen sind in
Smartsheet Advance Platinum und Smartsheet Safeguard enthalten.

Vom Kunden verwaltete VerschlisselungsschlUssel

Smartsheet verwendet Verschlisselung, um die Daten von Kunden zu schitzen und ihnen zu helfen, die
Kontrolle Uber sie zu behalten. Vom Kunden verwaltete VerschlUsselungsschlussel (CMEK) sind fur
Organisationen gedacht, die Uber sensible oder regulierte Daten verflgen, fur die sie ihren eigenen
VerschlUsselungsschlUssel verwalten miussen. CMEK ermdglichen es Enterprise-Organisationen, Cloud-SaaS-
Anwendungen zu verwenden und zugleich eine Datensteuerung aufrechtzuerhalten, die mit der einer lokalen
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Installation vergleichbar ist. So wird dem Datenspeicher in Smartsheet eine vom Kunden verwaltete
VerschlUsselungsebene hinzugeflgt, um erweiterte Datensicherheits- und Governance-Richtlinien zu fordern.

Hinweis: Um CMEK zu verwenden, brauchen Kunden Zugriff auf Amazon Web Services Key Management
Service (AWS KMS), da KundenschlUssel direkt in AWS eingerichtet und verwaltet werden.

Smartsheet verwendet CMEK, um die Daten lhrer Organisation so zu verschlUsseln, dass sie jederzeit unter
lhrer Kontrolle bleiben. Genauer gesagt speichert oder kontrolliert Smartsheet diese Verschlisselungsschlussel
nicht und muss diese Schlussel vom AWS Key Management Service (KMS) des Kunden anfordern und abrufen,
wenn auf lhre Sheetdaten zugegriffen werden muss.

Da lhre Organisation die im AWS Key Management System gespeicherten CMEK kontrolliert, kdnnen Sie
Smartsheet den Zugriff auf die CMEK und damit den Zugriff auf Ihre Daten jederzeit verweigern. Durch die
Zerstdérung der Hauptschlissel im AWS Key Management System kann Ihre Organisation lhre Daten effektiv
aus den Smartsheet-Systemen l6schen. Eine bdswillige Partei kdnnte mit CMEK verschluUsselte Daten auch mit
einer Kopie der Datenbank, des Quellcodes und der Cloud-VerschlUsselungsschlissel von Smartsheet nicht
lesen.

Datenegressrichtlinien

Die Datenfreigabe birgt immer ein gewisses Maf3 an Risiko in sich, doch beim Umgang mit besonders
vertraulichen Daten muss unbedingt sichergestellt werden, dass Unternehmensdaten in Ihrem Konto und
unter Ilhrer Kontrolle bleiben.

Systemadministratoren kdnnen Datenegressrichtlinien zum Schutz vertraulicher Daten verwenden, indem sie
detailliert steuern, wie Daten sowohl innerhalb als auch aufB3erhalb Ihrer Organisation exportiert werden
kénnen.

Datenegressrichtlinien konnen implementiert werden, um zu verhindern, dass interne und externe Mitarbeiter
die folgenden Aktionen in Sheets, Berichten und Dashboards durchflihren:

e Als neu speichern

e Als Vorlage speichern
e Als Anlage senden

e Verodffentlichen

e Drucken

e Exportieren

Benutzer, die versuchen, eine eingeschrankte Aktion auszufuhren, erhalten eine Benachrichtigung, dass dieses
Verhalten aufgrund der von Ihrer Organisation implementierten Datenegressrichtlinie untersagt ist.

Diese Einschrankungen sollen Mitarbeiter daran hindern, vertrauliche Informationen zu béswilligen Zwecken
zU speichern oder freizugeben.

Ereignisberichte

Um die Informationssicherheit zu gewahrleisten, bendtigen viele Unternehmen kontinuierliche Einblicke in die
Art und Weise, auf die ihre Geschaftsanwendungen wie Smartsheet verwendet werden. Die Transparenz
folgender Aspekte sollte sichergestellt werden:

e Wer Sheets erstellt
e Wer Arbeitsbereiche erstellt
e Wer Objekte léscht

e Wer fUr wen ein Sheet freigegeben hat
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Ereignisberichte bieten detaillierte Einblicke in das Benutzerverhalten und Aktivitaten innerhalb des
Smartsheet-Kontos Ihrer Organisation. Mit dieser Funktion konnen Sie Datenverluste Uberwachen und
ungewodhnliche Nutzungsmuster identifizieren, um die Sicherheits- und Compliance-Richtlinien Ihrer
Organisation besser durchzusetzen.

Ereignisberichte bieten einen JISON-Datenfeed von Smartsheet-Nutzungsereignissen (,Ereignissen®) in einem
Plan (Organisation) und werden Uber die Ereignisberichte-API abgerufen. Bei dem Service werden zu mehr als
120 Ereignissen in Smartsheet Berichte erstellt und ab dem Datum, an dem der Feed aktiviert wird, bis zu sechs
Monate lang Daten gespeichert.

Um von diesem Feed zu profitieren, werden Ereignisberichte in der Regel in andere Sicherheitssysteme
integriert, die Uberwachung, Benachrichtigungen, Richtlinienerstellung und -durchsetzung und Schutz vor
Datenverlusten (DLP) bieten. Diese App werden von Drittanbietern verkauft —in der Regel Cloud Access
Security Broker Systems (CASB-Systeme), Security Information and Event Management Systems (SIEM-
Systeme) oder eine Kombination aus CASB- und SIEM-Systemen. Ab und zu entwickeln Unternehmen ihre
eigenen Uberwachungs- und Reaktionssysteme, anstatt auf die Systeme von Drittanbietern zuriickzugreifen.

Wichtige Anwendungsfille fir Ereignisberichte:

Schutz vor Datenverlusten

Umgang mit personenbezogenen Daten
Daten-Governance

Einblicke in die Zusammenarbeit gewinnen

Datenspeicherungssteuerung

Je mehr Inhalte Ihre Organisation in einer SaaS-Anwendung aufbewahrt, desto grofBer ist das Risiko, dem Ihr
Unternehmen ausgesetzt ist.

Die Datenspeicherungssteuerung von Smartsheet gibt Organisationen die Mdglichkeit, eine Richtlinie zu
erstellen, die basierend auf durchzusetzenden Kriterien vorschreibt, wann Inhalte geléscht werden sollen.

Diese Richtlinien kdnnen auf dem Datum basieren, an dem ein Sheet erstellt oder das letzte Mal geandert
wurde, um sicherzustellen, dass nur aktive oder aktuelle Inhalte in Ihrer Smartsheet-Instanz verbleiben und Ihr
Risikoprofil eingeschrankt wird.

Globale Kontokonfiguration

Die Kontosicherheit ist nicht auf technische Funktionen wie die Datenverschllsselung, die Klassifizierung oder
Authentifizierungsoptionen beschrankt. Sicherheit kann auch einen so einfachen Vorgang wie die Anbringung
des Logos lhrer Organisation auf samtlichen zugehdrigen Elementen beinhalten.

Steuerelemente fur die globale Kontokonfiguration ermdglichen Ihnen die Implementierung eines visuellen
Brandings (und weiterer Einschrankungen), damit Ihre Benutzer wissen, dass Sie auf die richtigen
Informationen zugreifen.

Systemadministratoren kdnnen Logos global hinzufUgen, um Ihre Smartsheet-Bereitstellung an
organisationsweiten Branding-Anforderungen auszurichten. Mit der Branding-Sperre stellen Sie sicher, dass
jedes neue Asset mit dem gleichen Branding versehen wird.

Steuerelemente fur die Anpassung und Kontokonfigurationen von Smartsheet ermaoglichen es Ihnen
auBerdem, benutzerdefinierte Willkommensbildschirme festzulegen. Sie konnen benutzerdefinierte Hilfe-
Bildschirme mit Beschreibungen der ersten Schritte, Lizenzanforderungsbildschirme, Uber die Benutzer Sie
kontaktieren kénnen, oder benutzerdefinierte Willkommmensbildschirme mit Branding, die bei der
Benutzeranmeldung angezeigt werden, festlegen. Diese Bildschirme kénnen die Anforderung enthalten, dass
ein Benutzer den Vertragsbedingungen zustimmen muss, bevor er auf weitere Informationen zugreift.

Wenn Sie eine konsistente visuelle Identitat mit benutzerdefinierten Informationen kombinieren, wissen
Benutzer, dass sie auf die richtigen Tools und Informationen zugreifen, was die Sicherheit optimiert.
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Sicherheits-, Datenschutz- und Compliance-
Praktiken von Smartsheet

Die Cybersicherheits-, Datenschutz- und Datensicherheitsprogramme bei Smartsheet basieren auf einem
ganzheitlichen Ansatz und beginnen mit strategischen Informationssicherheitsrichtlinien, die vom Smartsheet
Information Security Steering Committee (ISSC) und der Unternehmensfuhrung definiert und unterstutzt
werden. Diese Richtlinien wurden so konzipiert, dass sie mit den strategischen Risikomanagementpraktiken
des Unternehmens Ubereinstimmen, Sicherheitsrisiken proaktiv verwalten und Uberwachen, die Sicherheit
durch Prozessreife und eine effektive Systemarchitektur féordern und die Benutzer mittels Schulungen und
Sensibilisierung in die Lage versetzen, umsichtige Entscheidungen Uber Sicherheitsrisiken zu treffen.

Datensicherheit

Wir haben die Sicherheit direkt in unsere Plattform integriert, um sicherzustellen, dass Ihr wichtigster
Vermodgenswert — lhre Daten — geschltzt wird. Smartsheet beauftragt Drittanbieter mit der Durchfihrung von
Audits unserer Sicherheitspraktiken, einschlieBlich einer Beurteilung und Bescheinigung nach SOC 2 Typ I,
und technischer Sicherheitsbeurteilungen durch externe Penetrationstestfirmen. DarlUber hinaus automatisiert
das Schwachstellenmanagement-Programm von Smartsheet die Identifizierung und Behebung von Netzwerk-
und Systemschwachstellen in Smartsheet-Unternehmens- und Produktionsumgebungen. Smartsheet
verwendet eine VerschlUsselung, um Ihre Daten zu schitzen und Ihnen zu helfen, die Kontrolle Uber sie zu
behalten. Darauf kdnnen Sie sich bei Smartsheet verlassen: Alle Daten werden mit vom National Institute of
Standards and Technology (NIST) genehmigten VerschlUsselungen, Technologie fUr Transportschichtsicherheit
(TLS), AES-256-Bit-Verschlusselung von Daten im Ruhezustand und dem Amazon-S3-Service fur die
Speicherung und Bereitstellung hochgeladener Dateien dauerhaft gespeichert.

Datenschutz

Wir bei Smartsheet wissen, wie wichtig der Schutz Ihrer Daten ist, und respektieren Ihr Recht, zu wissen, wie
Informationen Uber Sie erfasst und verwendet werden. In unserem Datenschutzhinweis wird beschrieben, wie
Smartsheet Uber unsere Websites, Mobilanwendungen und die Smartsheet-ArbeitsausfUhrungsplattform
gesammelte personenbezogene und andere Informationen erfasst, verwendet und weitergibt.

e Wir erkennen die Datenschutzrechte unserer potenziellen Neukunden, Kunden und Partner an und
halten uns an weltweite Datenschutzbestimmungen, einschlieBlich der Datenschutz-Grundverordnung
der Europaischen Union (DSGVO).

e Wir bieten eine Datenverarbeitungsvereinbarung fur Kunden, die spezifische Bedingungen flur die
Verarbeitung von Inhalten mit personenbezogenen Daten benoétigen. Wenn Sie ein DPA mit
Smartsheet durchsetzen moéchten, kdnnen Sie unter smartsheet.com/legal/DPA ein Formular
einreichen, in dem Sie den Bedingungen des DPA zustimmen.

Betriebsmanagement

Wir haben Richtlinien und Methoden implementiert, um sicherzustellen, dass Ihre Daten geschltzt und an
mehreren physischen Standorten gesichert sind. Unsere Teams untersuchen kontinuierlich neue
Sicherheitsbedrohungen und implementieren aktualisierte GegenmafBnahmen, um nicht autorisierten Zugriff
auf den Abonnementdienst zu verhindern oder nicht geplante Ausfalle zu vermeiden. Der Zugriff auf alle
Smartsheet-Produktionssysteme und -Daten ist auf der Grundlage des Prinzips der geringsten Privilegien und
des tatsachlichen Informationsbedarfs auf autorisierte Mitglieder des Smartsheet-Teams fur den technischen
Betrieb beschrankt. Smartsheet veroffentlicht Systemstatusinformationen auf der Smartsheet-Statusseite.
Smartsheet informiert Kunden in der Regel per E-Mail und/oder Textnachricht Uber bedeutende
Systemvorfalle, wenn sie sich auf der Smartsheet-Statusseite fUr automatische Aktualisierungen registriert
haben.
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Datencenter-Sicherheit, -Kontinuitat und -Redundanz

Wir arbeiten mit branchenweit anerkannten Hostingpartnern zusammen, um sicherzustellen, dass Sie Dienste
flr Ihre Organisation zuversichtlich mit einer zuverlassigen Plattform bereitstellen konnen. Wir verfigen Uber
standortubergreifende Datenredundanz, hosten an AWS-Standorten und unsere Standorte sind gemaf SOC 1,
SOC 2, ISO 27001 und FISMA geprUft und zertifiziert. Unsere Uberwachung beinhaltet biometrische
Scanprotokolle, kontinuierliche Aufsicht und die Verwaltung der Produktionsumgebung rund um die Uhr.
Smartsheet erhalt interne Prozesse und Plane aufrecht, um mit Ereignissen in Bezug auf die
Geschaftskontinuitat und Szenarien im Zusammenhang mit der Notfallwiederherstellung umzugehen. Diese
Plane werden jahrlich Uberpruft und getestet und in der gesamten Organisation an entsprechendes Personal
weitergegeben. Unsere Rechenzentren sind geografisch (ungefahr 970 km) voneinander isoliert, um zu
verhindern, dass bei einer gro3flachigen Naturkatastrophe mehrere Rechenzentren gleichzeitig beeintrachtigt
werden.

Audits und Zertifizierungen

Die folgenden sicherheits- und datenschutzbezogenen Audits und Zertifizierungen gelten fur grundlegende
Anwendungsservices in Smartsheet.

e SOC 2/SOC 3: Smartsheet wird jahrlich im Rahmen des SOC-Auditprozesses gepruft und getestet. Die
sich daraus ergebenden externen Auditberichte bescheinigen die Konzeption und operative
Wirksamkeit interner Steuerelemente in unserem gesamten Unternehmen, einschlieB3lich Sicherheit,
Verflgbarkeit und Vertraulichkeit.

e Zertifizierung nach EU-U.S. Privacy Shield und Swiss-U.S. Privacy Shield: Kundendaten, die an die
abgedeckten Services Ubermittelt werden, fallen unter eine jahrliche Zertifizierung nach dem EU-U.S.
Privacy Shield Framework und dem Swiss-U.S. Privacy Shield Framework, wie sie vom
Handelsministerium der Vereinigten Staaten verwaltet werden. Die aktuelle Zertifizierung ist unter
privacyshield.gov/list zu finden, wenn nach ,Smartsheet” gesucht wird.

e FedRAMP (Moderate): Smartsheet wurde fur das FedRAMP Connect-Programm durch das Joint
Authorization Board (JAB) ausgewahlt, welches Smartsheet Gov basierend auf der Nachfrage von
Regierungsbehorden priorisierte. Smartsheet Gov ist eine separate Smartsheet-Umgebung, die von
FedRAMP autorisiert wurde, sodass es fur die US-Regierung einfacher wird, Smartsheet zur Verwaltung
ihrer Arbeit zu nutzen und gleichzeitig leichter ihre Sicherheits- und Compliance-Anforderungen zu
erfullen.

e Sarbanes-Oxley Act von 2002: Smartsheet ist ein 6ffentliches Unternehmen und unterliegt den
Bestimmungen des Sarbanes-Oxley (SOX). Die SOX-Compliance unterstutzt beim Aufbau eines
koharenten internen Teams und verbessert die Kommunikation zwischen an Audits beteiligten Teams.

Wie auf unserer Webseite mit rechtlichen Informationen aufgeflhrt, verwendet Smartsheet von Amazon Web
Services, Inc. (,AWS") bereitgestellte Infrastruktur, um Kundendaten zu hosten. Informationen zu sicherheits-
und datenschutzbezogenen Audits und Zertifizierungen, die AWS erhalten hat, darunter die Zertifizierung nach
ISO 27001 und SOC-Berichte, sind auf der Sicherheits-Website und der Compliance-Website von AWS
verfugbar. Eine vollstandige Liste unserer Zertifizierungen und zusatzliche Whitepapers und Datensheets
finden Sie auf der Compliance-Seite im Smartsheet Trust Center.
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Fazit und zusatzliche Ressourcen

Fur die Arbeit von heute (und morgen) braucht es eine moderne Plattform flr das Arbeitsmnanagement, die
benutzerfreundlich und sicher ist. Durch kontinuierlichen Fokus und laufende Investitionen haben wir
Smartsheet von Grund auf mit strengen Anforderungen und Funktionen zur Vertraulichkeit von Daten
aufgebaut. Neben den bereits verfugbaren Funktionen befinden sich einige zusatzliche Sicherheitsfunktionen
derzeit in Entwicklung. Weitere Informationen zu den Sicherheitsfunktionen, -programmen und -
schutzmaBnahmen von Smartsheet finden Sie unter smartsheet.com/trust und in den nachfolgenden
zusatzlichen Ressourcen:

Smartsheet-Systemadministrator — Onlinehilfe
Smartsheet-Funktionen nach Plan
Smartsheet-Integrationen
Smartsheet-API-Dokumentation
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